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摘 要：针对区块链技术在区块大小和生成速率上的固有限制导致的可扩展性问题，支付通道网络（pay‐

ment channel network，PCN）提供了链下扩容的有效方案。然而，传统的使用可锁定结构的PCN存在以下

两个缺点：存在作恶方时该结构只能结束交易过程，却无法对恶意行为者实施识别与惩罚；某一笔交易需

要复盘时，PCN中出现的所有交易都需要恢复，导致巨大的计算开销。鉴于此，提出了一种基于可追责断

言性能优化的支付通道网络方案——AAPO-PCN（accountable assertions performance optimization-payment 

channel network）。AAPO-PCN通过引进可追责断言算法，构建了一种可编辑的Merkle树结构。不同于传统

Merkle树，该方案采用变色龙哈希函数替换原有哈希算法，并整合可追责断言机制，旨在有效识别恶意用

户。通过这种方式，不仅令相关交易的恢复更加高效，同时也大幅减少了计算开销。最后提供了全面的安

全性分析与实验，结果表明，AAPO-PCN在不牺牲安全性的情况下，具有更优的计算效率与通信开销。
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Abstract: Restricted by block size and the block generation rate, cryptocurrencies like Bitcoin were unable to sig‐

nificantly improve their scalability through on-chain approaches. Payment channel networks (PCN) were recog‐

nized as one of the most important methods to achieve scalability through off-chain modes. However, traditional 
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PCN utilizing a lockable structure were found to have two major drawbacks. First, in the presence of malicious par‐

ties, this structure could only terminate the transaction process but could not identify or punish the malicious actors. 

Second, when a specific transaction needed to be reviewed, all transactions within the PCN had to be recovered, re‐

sulting in significant computational overhead. To address these issues, a scheme called accountable assertions per‐

formance optimization-payment channel network (AAPO-PCN) was proposed. In this scheme, an accountable as‐

sertion algorithm was introduced to construct an editable Merkle tree. Unlike the standard Merkle tree, the chame‐

leon hash function was used to replace the original hash function, and accountable assertions were integrated to 

identify malicious users. This approach ensured that only the related transactions needed to be recovered, thereby 

improving efficiency. Finally, a comprehensive security analysis and experimental evaluation were conducted, dem‐

onstrating that AAPO-PCN achieved superior computational efficiency and reduced communication overhead with‐

out compromising security.

Keywords: payment channel network, accountable assertion, merkle tree, chameleon hash function

0　引言

近年来，随着互联网技术与金融领域的持

续融合，基于区块链的“加密货币”日益受到

关注。比特币等“加密货币”利用区块链在不

信任方之间实现安全支付，其安全性依赖于一

系列复杂的安全协议[1-4]。然而，安全协议的复

杂性限制了整体吞吐量[5, 6]。例如，比特币的交

易速度不超过每秒 6-7笔，远低于Visa的每秒最

高 47 000 笔交易能力[7]。同时，出于对安全和

去中心化的考虑，比特币的区块大小最初被设

定为 1 MB，这限制了每 10 min内可打包的交易

数量通常约为 4 000笔。这一限制使得比特币网

络在链上扩展性方面受到约束[8, 9]。为缓解去中

心化“加密货币”的可扩展性问题，已有的尝

试包括优化共识机制和支付通道（payment 

channel, PC）/支 付 通 道 网 络 （PCN, payment 

channel network），后者在提升比特币的可扩展

性方面已证明能达到95%的改进[10-13]。

支付通道使交易双方能够在不公开区块链

的私密环境下进行小额支付，这极大提升了

“加密货币”系统的可扩展性[14, 15]。为了启动支

付通道，双方需在区块链上公布其资金交易及

存款信息。此后，支付通道开启，允许双方在

链下执行通道内交易。交易中的支付通道资金

上限等同于双方存款的总和。链外交易可以在

不涉及上链的情况下调整交易双方间的资金配

置。任一方均可通过将资金再次上链并将余额

退回至各自账户的方式关闭 PC。支付通道和支

付通道网络有效提高了区块链的交易处理能力

并降低了交易确认的时延，因而被广泛应用于

多方交易的支付[16, 17]。

对于支付通道而言，设想有两个用户Alice

与Bob，他们通过向区块链提交首笔交易、设定

交易期限，并在通道中锁定一定数额的资金，从

而建立支付通道。在该模式下，Alice与Bob可

通过调整链上硬币的数量来实现多次本地支付，

而无须记录任何单一支付至链上。最终，Bob需

在交易期限结束前，提交最后一笔交易至区块链

以完成交易过程[18]。

支付通道网络由众多支付通道组成，通过支

付通道间多次跳跃（涉及多用户）实现资金的最

终转移，解决了用户间直接共享支付通道的难

题。此外，PCN还有望解决不同货币间潜在的跨

境支付问题[19, 20]。

尽管支付通道网络拥有诸多优势，但在安全

性方面仍存在一些挑战，如在多方处理中责任界

定不明确[21, 22]。特别是在基于离线交易的 PCN

模型中，攻击者有机会利用这些场景进行洗钱等

犯罪活动[23]。例如，一个由 4 个用户 Alice、

Bob、Carol 和 Dave 组成的 PCN，其中 Carol 和

Dave作为中介，帮助Alice向Bob支付款项。如

果Alice、Carol和Dave中有恶意参与者，Bob可

能无法收到Alice的支付。在这种情况下，难以

确定PCN中的恶意参与者。

传统的PCN方案存在以下缺点。

1) 在传统 PCN 中，难以识别恶意参与者，

导致无法对其进行惩罚[24]。其问题在于系统无

法确定是哪一方（发送方、中介方或接收方）行
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为不端。

2) 多数最新解决方案依赖于线性可锁定结

构。PCN的安全性通过这些可锁定结构和签名来

确保。虽然这种方法可以阻止可疑交易，但系统

依旧无法识别恶意参与者。

3) 可锁定结构不可避免地降低了模型的计算

效率。此外，它们也无法帮助识别恶意参与者[25]。

为了解决这些问题，本文提出了基于可追责断

言性能优化的支付通道网络方案——AAPO-PCN

（accountable assertions performance optimization-

payment channel network），主要贡献如下。

1) 构建了一个高效且能识别与惩罚恶意行为

用户的安全PCN。

2) 针对接收方在使用可锁定结构获取付款时

面临的计算开销问题，AAPO-PCN通过使用变色

龙哈希技术实现对相关交易的唯一恢复。

3) 实验评估显示，AAPO-PCN 在不牺牲安

全性的情况下，具有更优的计算效率。此外，采

用AAPO-PCN不会增加区块链的计算或存储负

担，且 AAPO-PCN 能够有效抵御多项式时间

攻击。

1　相关工作

尽管区块链技术为“加密货币”交易提供了安

全的基础，但其原生结构在处理大规模小额交易时

表现出显著的性能瓶颈。为了解决这一核心问题，

学者提出了状态通道的概念，这种技术允许在参与

者间建立一个双向通道，通过在链下处理交易来显

著提高系统的可扩展性[26-30]。Plasma技术作为状态

通道的一种拓展，通过创建子链在链下执行交易，

进一步提高了交易处理的效率，子链的区块生成者

会定期向主链提交区块状态证明，以确保所有的交

易都能在必要时恢复到主链上的正确状态，提供了

一个有效的欺诈防御机制[31]。

在比特币网络中，Poon等[32]提出的闪电网

络（lightning network, LN）利用状态通道和智能

合约在链下执行大量交易，极大地提高了比特币

的可扩展性。通过这种机制，只有初始和最终交

易需要在区块链上记录，实现了高效的支付处

理。然而，闪电网络未能提供支付匿名性[15]，

Green 和 Miers[33]随后提出了 Bolt 协议，利用非

交互式零知识证明和承诺方案，保护了交易的匿

名性和金额的保密性。

近年来，研究人员进一步提出了跨区块链的

资产交换协议[34, 35]。例如，Thyagarajan等[36]提

出“通用原子互换”协议，该协议支持所有“加

密货币”之间的安全交易，包括多资产的单次原

子交换。这种技术通过适配器签名和时间锁谜题

显著提高了交易的效率和安全性，使得跨不同区

块链的资产交换成为可能，无须依赖于第三方。

Guo等[37]针对跨链操作提出了Cross-Channel，这

是一个支持跨链服务的创新的分层通道结构。该

结构支持公平和原子性操作，显著提高了跨链交

易的效率和安全性，有效地减少了异步网络中的

高延迟。Qin等[38]开发的BlindHub则是一个支持

变动金额的比特币兼容隐私保护支付通道枢纽，

通过盲适配器签名和灵活的盲条件签名，确保交

易双方关系和交易金额的匿名性，增强了支付通

道的隐私保护能力。

尽管现有的支付通道和支付通道网络协议

在阻止恶意交易以保护资金方面取得了进展，

但这些方案往往难以有效追踪和惩罚作恶者[39]。

为解决此问题，Ruffing等[40]提出了一种基于可

解释断言的解决方案，利用保证金和密钥泄露

机制，有效惩罚恶意用户。具体实现为付款人

在交易开始之初放入一定数量的保证金以证实
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图1　传统PCN模型

Figure 1　Traditional PCN model
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其诚实可信。假设付款人模棱两可，即作出冲

突的声明，那么付款人的密钥会被泄露，没收

其保证金用以惩罚作恶。基于 Ruffing 等的方

案，Tian等[41]在此基础上进行改进，提出了一种

新的可解释断言结构，该结构允许一个断言被

解释多次。此外，Avarikioti 等[14]提出的 Cer‐

berus通道通过激励机制保护比特币网络中的交

易安全。

在支付通道网络中，交易复盘通常需要回顾

整个网络中的所有交易，导致计算开销过大。

Smith 等[42]提出了一种结合分片技术和动态

Merkle树的方案，有效减少了复盘操作的计算负

担。此外，Castellon等[43]提出了一种能量高效的

Merkle树结构，进一步优化了链下支付通道的复

盘效率。

然而，尽管现有研究在支付通道网络的隐私

保护和安全性上做出了重要贡献，但它们在恶意

行为者的追踪与惩罚方面仍然存在诸多不足，特

别是在高效的追责机制和计算效率方面缺乏有效

的解决方案。针对现有问题，本文提出了一种新

型的 PCN方案，通过引入责任断言的概念，不

仅进一步保障了交易的安全性和隐私性，同时显

著提高了计算效率，并为有效追踪和惩罚链中的

作恶方提供了新的思路。

2　预备知识

2.1　可编辑的Merkle树

由 Ruffing 等[40]提出的 Merkle 树可以有效

处理具有指数规模节点数的数据集，而不需要

对每个节点进行详尽的计算[43]，其核心思想是

运用变色龙哈希函数的特性来加速计算过程。

在变色龙哈希函数中，给定随机选择的 x* 和

r*，若已知公钥是声明方案的一部分，如

CH_Hash ( x* ; r* )，那么可以使用一个陷门来对

某个语句 st进行断言，即有

CH_Hash ( x* ; r* ) = CH_Hash ( x ; r )。
在Merkle树中计算节点Ai,j时，最初的计算

方法如下。

Ai,j ← CH_Hash ((Ai + 1,s, Bi + 1,s,Ci + 1,s) ; ri,j )。
通过将所有元素替换为虚拟元素的方法，可

以将 Ai,j 表达为 CH_Hash ( xi,j ; ri,j )。这些元素是

通过带有密钥 k 的伪随机函数 F 导出的，即

xi,j ← F
k ( )i,j

[43-45]。

2.2　变色龙哈希函数

变色龙哈希函数需满足的安全要求包括抗碰

撞性、陷门碰撞性和语义安全性[46, 47]。这些要

求按以下方式分别定义。

1) 抗碰撞性：在没有陷门密钥 skCH 的情况

下，对任何输入消息m1，随机数 r1以及消息m2，

其中m1 ≠ m2，找不到一个整数 r2满足：

CH_Hash (m1,r1 ) = CH_Hash (m2,r2 )
2) 陷门碰撞：：在输入陷门密钥 skCH 之后，

对任何消息 m1，随机数 r1 以及消息 m2，其中

m1 ≠ m2，能够计算出一个整数 r2满足：

CH_Hash (m1,r1 ) = CH_Hash (m2,r2 )
3) 语义安全性：：对任何消息m1，m2，它们的变

色龙哈希函数CH_Hash (m1,r1 )和CH_Hash (m2,r2 )
的概率分布在计算上是无法区分的。

对于具有唯一密钥的变色龙哈希函数CH =

(CH_Gen,CH_Hash,CH_Col)，如果存在一个确定

性多项式时间算法满足以下条件，则可认为是安

全的。

对所有由CH_Gen输出的密钥对 (pkCH, )skCH

以及所有输入对 (m1,r1 ) 和 (m2,r2 )，如果满足

CH_Hash (m1,r1 ) = CH_Hash (m2,r2 ) （ 其 中

m1 ≠ m2），则可以提取陷门密钥，并表达为

Extract_skCH (pkCH,m1,r1,m2,r2) = skCH。

2.3　责任断言

责任断言用于判断用户在分布式协议中是否

通过提出相互矛盾的断言来表明自己的诚实性。

如果断言不一致，则认为该用户有不当行为，其

他用户可提取其私钥并没收押金。如果断言一

致，用户则被视为诚实，私钥将继续保密，并在

交易结束后返还押金。责任断言涉及4个核心算

法：密钥生成算法、断言算法、验证算法、提取

算法。

1) 密钥生成算法：以安全性常数 λ为输入，

并生成公钥 pk、私钥 sk及辅助信息 skaux，其中

公钥pk与私钥 sk是一一对应的。

Gen (1λ ) → (pk,sk,skaux ) (1)
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2) 断言算法：输入私钥 sk、辅助信息 skaux、

上下文 ct以及声明 st，输出责任断言 τ或表示失

败的符号⊥。
Assert (sk,skaux,ct,st ) → τ/ ⊥ (2)

3) 验证算法：输入疑似不诚实用户的公钥

pkS、上下文 ct、声明 st以及责任断言 τ，进行验

证操作。如果验证过程中识别出了可疑用户，算

法输出0；反之，输出1。

Verify (pkS,ct,st,τ ) → β (3)

4) 提取算法：输入可疑用户的公钥 pkS，上

下文 ct，两个声明 st0、st1 和相应的两个责任断

言 τ0、τ1，若存在责任，则输出私钥 skS；否则输

出null。

Extract (pkS,ct,st0,st1,τ0,τ1 ) → skS /null (4)

3　系统模型与定义

3.1　系统模型

在本文提出的多方交易系统中，有 4 个实

体：交易发起者、交易接收者、第三方监管者和

交易连接者。它们的特点如下：

1) 交易发起者是 PCN中交易链的第一个用

户，负责初始化交易。交易发起者可能诚实或不

诚实。如果他是诚实的，首笔交易将按计划开

始；否则，他将因为押金扣除受到惩罚。

2) 交易接收者是 PCN中的最后一个用户和

最终支付者。同样地，他可以是诚实的或不诚实

的，并由第三方监管者进行规范。

3) 第三方监管者监督管理交易链中其他每个

实体之间的交易。第三方监管者是可信的，不能

成为交易连接者。当在交易中检测到欺诈时，第

三方监管者在接收者的协助下惩罚恶意方。

4) 交易连接者连接整条交易链。一个交易的

连接者是前一笔交易中的接收者以及下一笔交易

中的发起者。它由构建交易链的不同用户组成，

并通过他们的个人多个支付通道实现。这些个体

的诚实性与交易成功密切相关。然而，交易连接

者的数量庞大，认为所有连接者都是诚实的是不

切实际的。

通过第三方监管者可以在系统层面保证用户

的诚实性。这意味着，如果交易连接者不诚实，

他们会受到惩罚。

AAPO-PCN系统模型如图2所示。

在 AAPO-PCN 中，将区块链视为信息传输

的媒介，其交易验证信息被编入链上。近期的研

究推进了链下支付的概念，以提升区块链的可扩

展性，包括支付通道和支付通道网络。本文采用

PCN协议来提高计算效率，同时确保链下支付的

安全性。在AAPO-PCN方案中使用的符号与表

述如表1所示。

3.2　定义

AAPO-PCN包含以下5种算法。

1) 密钥生成算法

KeyGen (1λ ) → (pk,sk,pkCH,skCH,skaux)
该算法输入安全参数 λ，输出用户在AAPO-

PCN中的公/私钥对、变色龙哈希函数的公/私钥

对，以及辅助信息 skaux。

2) 断言生成算法

AssertGen (ct,sk,skCH) → (st0,st1 )

表1　符号与表述

Table 1　Symbols and expressions

符号

T

nLockTime

pk

sk

pkCH

skCH

pkS

skS

λ

τ

τ0

τ1

ct

st

st0

st1

skaux

β

描述

交易截止时间

押金锁定的当前持续时间

用户的公钥

用户的私钥

变色龙哈希函数的公钥

变色龙哈希函数的私钥

可疑用户的公钥

可疑用户的私钥

安全参数

断言

对应用户生成的断言

可疑用户生成的断言

上下文

声明

变色龙哈希的私钥生成的声明

用户私钥生成的声明

辅助的秘密信息

布尔值
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此算法以上下文 ct、用户的私钥 sk和变色龙

哈希的私钥 skCH为输入，生成两个声明 st0和 st1，

分别通过变色龙哈希的私钥和用户的私钥产生。

3) 断言算法

Assert (sk,skaux,ct,st ) → τ/ ⊥
算法输入包括用户的私钥 sk、辅助信息

skaux、上下文 ct 和声明 st，输出断言 τ或失败

标志⊥。
4) 验证算法

Verify (pkS,ct,st,τ ) → β

验证算法取可疑用户的公钥pkS、上下文 ct、

声明 st和断言 τ为输入，如果确认用户可疑，则

输出0；否则，输出1。

5) 提取算法

Extract (pkS,ct,st0,st1,τ0,τ1 ) → skS /null

该算法以可疑用户的公钥 pkS、上下文 ct、

相应声明 st0 及断言 τ0 为输入，同时输入代表可

疑用户的声明 st1和由其生成的断言 τ1，如果确认

用户可疑，则提取私钥 skS；否则，返回空

值null。

3.3　威胁模型

在本文的模型中，攻击者可能是 PCN中扮

演交易发送方角色的任一用户。对于攻击者而

言，目标是在不失去押金的情况下不支付给接收

方。对所有概率多项式时间（ppt）攻击者，他

们将忽视本文设立的协议，以达到他们的作恶目

的。然而，如果预期的损失大于预期的收益，他

们不会冒着失去押金的风险。假设比特币的基本

安全性，如比特币网络自身的限制计算能力，足

以防范攻击者。

4　系统方案构造

4.1　AAPO-PCN概述

AAPO-PCN优先考虑提供一个安全且受监管

的交易流程。设想一个交易发起方A和一个交易

接收方B，他们希望在公共环境中发起一个直接

支付通道无法建立的交易。给定一个安全参数λ，

满足：对应于 A 和 B 的支付通道的某些共同规

范；可能是随机求和的结果，为A和B建立支付

通道网络。在本文的模型中，可能有任意数量的

P P

CHCB,txCB
CHAC,txAC

C BA
� �

+,)
D-=+=5

+A)
934 �

Root Root

Leaf2.2ff LeaLeaf2.32.3fffLeaLeaff2.12.1ff

LeaLeaff3,43,4ffff LeaLeaf3,5ff Leaf3,ff 6,TACT
′

Leaf2.2ff Leaf2.32.3ffLeaL f2.1ff

LeaLeaff3,43,4ffff Leaf3,53,5ff Leaf3,ff 6,TCBTT
′

=3

93

1A

D-=+

+9,P0,>+ABC0+1A

+9,P0,>+CBB0+1A

+9,P0,>=)1AtxAC/0,
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,2AA/+1A
1?B @

图2　AAPO-PCN系统模型

Figure 2　AAPO-PCN system model
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交易连接实体，用{ η1,⋯,ηn } ∈ Ψ来表示本节其

余部分的所有交易连接者。

为了简化模型，本文只包含一个交易连接者

C。正式地，新交易过程包括以下3个阶段。

阶段 0：选择C，C是集合Ψ中的一个元素。

C满足随机找到并同时存在与A和B建立支付通

道的特性。

阶段1：A发起一个交易T1并通过PCN与交

易连接者C在第三方监管者P的监管下进行。

阶段 2：C发起一个交易T2并通过PCN与B

在P的监管下进行。

为了消除潜在的安全威胁，如双花攻击，本

文通过押金来保证每个参与方的诚实性。具体而

言，在交易开始前，支付方（如阶段1中的A和

阶段 2中的C）先将押金 d转入公共资金池。除

非交易被P确认无作恶行为，否则这笔押金将不

能回收。如果没有发现作恶，押金将完整无损地

退还给支付方。例如，交易发起方A作恶，A的

押金 dA将被P、B和C得到；或者交易连接者C

在第 2阶段作恶，那么C的押金 dC 将被P、B和

A接管。

为了达到快速追责作恶方的目的，本文运用

责任断言。在交易由A向C转移的第一阶段，A

被授权使用公钥 pkA在上下文 ctA中为声明 stA生

成断言 τA（其中，st和 ct可以是任意位串）。同

理，在交易由C到B的后续阶段，C可使用公钥

pkC为声明 stC生成断言 τC。

责任断言的设计是为了确认用户的诚实

性，并对不诚实的用户进行惩罚。若 A 诚实，

在 T 时间过后 A 可以使用其私钥 skA 取出他的

押金；若 A 作恶，即 A 对于同一个上下文 ctA

发表了两种不一致的声明（stA0 ≠ stA1），此时

C与 P能够利用 stA0、stA1、ctA、τA0、τA1 提取A

的私钥 skA，并没收其押金。这笔押金之后会

分配给涉及交易的 P、B及C，作为对A作恶行

为的惩罚。类似地，若 C 在交易的第二阶段对

B 保持诚实，则押金将由 C 保留；反之，若 C

行为不端，则 B 和 P 将通过 stC0、 stC1、 ctC、

τC0、 τC1 提取出 C 的私钥并没收 C 的押金。之

后，这笔押金将被分配给A、B和 P，作为对C

不当行为的惩罚。

4.2　AAPO-PCN关键算法

本文方案涉及的关键算法如下。

1) 密钥生成算法

KeyGen (1λ ) → (pk,sk,pkCH,skCH,skaux)
在 AAPO-PCN 中的密钥生成算法由两部分

组成，包括：变色龙哈希函数的生成算法

CH_Gen (1λ ) → (pkCH,skCH) ，责任断言的密钥生

成算法Gen (1λ ) → (pk,sk,skaux )。
定义Merkle树的高度为 h、分支为 s，h和 s

由树的性质决定。对于两笔交易A→C和C→B，

相应的值分别为 h1、m1、h2、m2。设 Fk 为伪随

机函数，H为抗碰撞性变色龙哈希函数，S和 L

为两个不同的哈希函数，其中L定义为任意字符

串到 {1,⋯,nh} 的映射。密钥由伪随机函数

k ← {0,1}λ得出。定义 q为Merkle树根节点的标

识。该标识用于定位并且是唯一的。Merkle树根

节点的计算应为x1
i ← Fk( p,i,0)及 r 1

i ← Fk( p,i,1)。
责任断言的密钥设定为 pk : = pkCH、sk : = skCH、

skaux : = k。

2) 断言生成算法

AssertGen (ct,sk,skCH) → (st0,st1 )
此算法上下文 ct和声明 st都是任意的位串。

该算法根据用户私钥生成 st1，根据变色龙哈希

函数生成 st0。

3) 断言算法

Assert (sk,skaux,ct,st ) → τ/ ⊥
此算法的主要思想是利用变色龙哈希的特性

以快速计算。对于随机选择的 x*和 r*，如果公钥

负责声明方案CH_Hash ( x* ; r* )，则可利用陷门

计算 r使其作为声明 st的断言，即

CH_Hash ( x* ; r* ) = CH_Hash ( x ; r )
状态断言算法维护已用叶子节点位置的初始

空集合L。断言算法中的Merkle树将其初始集合

L设为空集合，用于叶子节点的后续使用。断言

算法的本质在于确认 ct 中的 st 是否一致。当

L (ct )不属于集合L时，将其添加到集合L中。该

算法通过断言快速计算从叶子节点Vh 到根节点

V1的路径，即
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(Vh,ah ) → (Vh - 1,ah - 1 → ⋯ → (V1,a1 )（其中，v1
i =

CH_Hash ( )x1
i ; r 1

i ,i ∈ { }1,⋯,m ）。

aj ∈ {1,⋯,n}定义了叶节点中不同交易的具

体位置。节点 Vj = (vj
1,⋯,vj

n )存储了 n 个交易。

Vj = (vj
1,⋯,vj

n )对于包含上下文 ct 的叶节点 Vh，

其值存储为 L (ct )。对应不同交换的哈希值将按

从左到右、从低到高的顺序排列在底部叶节点

中。设 xj
i: = Fk(qj,i,0)和 r j

i: = Fk(qj,i,1)，其中 qj

是节点Vj位置的唯一标识符。

断言计算可分为两部分。首先，在叶子节点

Vh中计算与 st对应的值。

xh
ah
← CH _Col (skCH,xh

ah
; r h

ah
,S (st ) )

通过利用变色龙哈希函数的陷门碰撞特性，有

CH_Hash ( )xh
ah

; r h
ah

= xh
ah

= CH_Hash ( )S ( )st ; r′hah
。

对于该叶子节点Vh中的其余计算

vh
i = CH _Hash ( xh

i ; r h
i ) ,i ∈ {1,⋯,m}

叶子节点 Vh 存储条目 (vh
1,⋯,vh

n )。设 fh =

( yh
1,⋯,yh

ah - 1
,yh

ah + 1
,⋯,yh

n )。
利用变色龙哈希陷门的特性，可以得出断言

τ : = (r′ h
ah

,fh,ah,⋯,r′ 11 ,f1,a1 )。
4) 验证算法

Verify (pkS,ct,st,τ ) → β

该算法验证由变色龙哈希函数生成的公钥

pkCH 是否有效。如果有效，算法输出 1；否则，

输出 0。验证算法通过解析断言算法生成的 τ : =

(r′ h
ah

,fh,ah,⋯,r′ 1
1 ,f1,a1 )重建 Merkle 树，并通过快

速计算变色龙哈希特性，使交易中涉及的节点

(Vh,Vh - 1,⋯,V1)从叶节点 Vh 顺序恢复到根节点

V1。验证算法将检查其有效性。

5) 提取算法

Extract (pkS,ct,st0,st1,τ0,τ1 ) → skS /null

该算法首先恢复断言路径。提取算法通过找到

CH_Hash ( x0 ; r0 ) = CH_Hash ( x1 ; r1 )在Merkle树

中形成哈希碰撞的位置。提取算法通过使用变色

龙哈希函数的陷门 skCH提取恶意用户的私钥 skS，

计算式如下。

skS = skCH ← Extract (pka,ct,st0,st1,τ0,τ1 )
如果在 Merkle 树中无法找到形成哈希碰撞

的位置，提取算法将输出null。

算法1： AAPO-PCN方案全局算法

Set: λ,CC0,CC1,CB0,CB1,skA,skC

Input: λ  

Output: skA,skC,null

if CC0 == CC1 then

        do (KeyGen,AssertGen,Assert,Verify)

        if Verify (pkA,ct,st,τA ) == 0 then

         skA = Extract (pkA,ctA,stA0,stA1,τA0,τA1 )
        return skA

        else Verify (pkA,ct,st,τA ) == 1 then

        return null

        end

else if CB0 == CB1 then

        do (Gen,Assert,Verify)

        if Verify (pkC,ct,st,τC) == 0 then

                      skC = Extract (pkC,ctC,stC0,stC1,τC0,τC1)
              return skC

        else Verify (pkC,ct,st,τC) == 1 then

              return null

        end

end

AAPO-PCN算法流程如图3所示。

5　分析与评估

5.1　安全性分析

在 AAPO-PCN 中，假设攻击者是交易中的

恶意发送者或中间接收者，通过模棱两可的方式

拒绝支付交易费用，并且不损失押金。PCN中的

攻击者可以使用任何形式的拒绝原方案的方法来

实现这一目标，但如果预期损失大于预期收益，

则没有失去押金的风险。在本文中，假设攻击者

无法破坏比特币的基本安全性，如攻击者不拥有

比特币网络中的大部分计算能力。

本文重点关注操作的初始发起者和中间接收

者为恶意的情况。特别地，假设恶意交易的初始

发起者和中间接收者可以积极地进行模棱两可的
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操作，而第三方监管者保持可信。恶意的初始发

起者和恶意的中间接收者可以采用各种已知的模

棱两可的方法。

AAPO-PCN中的可追责断言具有两个安全特

性：可提取性和保密性。第一个可提取性规则指

出，只要在相同上下文中声明了两个不同的声

明，就可以提取密钥。对于概率多项式时间算法

攻击者A或者C，定义了以下条件。

Pr [ Extract (pkA,ct,st0,st1,τ0,τ1 ) ≠ skA

∧∀b ∈ {0,1},Verify (pkA,ct,stB,τB ) = 1∧st0 ≠ st1 :

(pkA,ct,st0,st1,τ0,τ1 ) ← A(1λ ) ]

保密性防止攻击者提取密钥，攻击者可以要

求挑战者在选定的上下文中断言选定的声明。由

于可追责断言具有可提取性，因此攻击者在要求

从相同上下文中的两个不同声明中提取断言后将

被排除。

5.2　实验设置

本节详细介绍实验的环境、参数以及测试场

景，旨在通过并行计算时间和资源消耗来评估

AAPO-PCN的性能。

以三方交易为例，本文模拟了多个三方

PCN，并测试了不同参与者在计算效率提升和通

信复杂性降低方面的时间和存储成本，以评估

AAPO-PCN的有效性。

实验的第一步是创建一个由3个支付通道组

成的网络，并建立一个第三方监管者，以监控整

个交易过程中恶意行为的发生。然后，各个发送

者的押金被锁定在公共资金池中。为了在交易过

程中快速找到中止交易的路径，本文基于Merkle

树的责任断言进行快速计算。

实验中，快速识别并惩罚交易中的恶意用

户是关键。本文使用了“libsecp256k1”库，该

库由标准比特流客户端演变而来。为了与比特

币密钥兼容，在一阶椭圆曲线上设计了 128 位

安全级别。实验运行在 2.40 GHz Intel Xeon E5-

2680 v4 处理器和 64GB DDR4-1866 RAM 的机

器上，操作系统为 Ubuntu 20.04 LTS。在此平

台上，变色龙哈希评估使用私钥的计算时间需

求为 66 μs，而仅使用公钥时，则计算时间增加

到 85 μs。 NVMe 固态硬盘的高效存储进一步

提升了数据读写效率，确保了整个实验过程的

流畅。

5.3　实验结果

本文对 AAPO-PCN 方案的各个步骤进行了

详细的计算时间分析，并与Ruffing等[40]方案进

行对比，结果如图4所示。

图 4(a)展示了 AAPO-PCN 方案在断言阶段

的计算时间。AAPO-PCN 方案在不同周期数下

表现出高效的计算性能，尤其是在 10 000 个周

期的实验中，其平均计算时间为 5.903 ms。实

验结果表明，AAPO-PCN 在保证安全性的同

时，实现了对责任断言的高效处理。

图4(b)展示了AAPO-PCN方案在验证阶段的

运行时间。AAPO-PCN方案在多个周期内均保持

较低的计算开销，10 000个周期下的运行时间为

2.701 ms，证明了该方案在多跳支付场景中的验

证操作具有较高的效率。

图 4(c)展示了 AAPO-PCN 方案在提取阶段

的运行时间。实验数据显示，AAPO-PCN 方案

在提取操作中具备稳定的性能优化。在10 000个

周期下，运行时间为 5.988 ms，体现了方案在

复杂多方支付场景中对提取操作的有效加速。

这说明AAPO-PCN不仅能够处理大规模的交易

场景，还能在确保安全性的前提下，进一步提

升整体计算效率。

KeyGen,

AssertGen

Gen,

Assert

Assert

A→C

C→B

Verify

Verify

0

1 1

Extract

Extract

ska

skc
0

C;E,,

1AA→B=)

A;E,,

图3　AAPO-PCN算法流程

Figure3　AAPO-PCN algorithm flow
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图 4(d)展示了在存在恶意用户的情况下，

AAPO-PCN方案的运行时间。实验结果表明，在

应对恶意行为的多方支付场景中，AAPO-PCN能

够有效减少计算时间。在 10 000 个周期的实验

中，运行时间为 29.743 ms，表现出在恶意用户

存在下的良好处理能力。

通过图 4的实验结果可以看出，AAPO-PCN

方案在各个阶段的计算性能均保持较高效率，特

别是在多方交易和复杂场景中，其计算时间和系

统开销表现出优异的优化效果。

目前大多数的研究中，PCN中的安全性是通

过锁结构签名的方式提供的。图5展示了AAPO-

PCN方案与锁结构的BLS签名 PCN方案和锁结

构的 ECDSA 签名 PCN 方案在运行时间上的对

比。实验结果显示，AAPO-PCN方案的平均运行

时间为 33.4 ms，相较于其他方案，AAPO-PCN

降低了运行时间，体现出其在计算效率上的

优势。

图6展示了关键算法与不同系统的通信开销对

比。在不同的周期测试中，AAPO-PCN方案的通

信开销明显低于文献[48]方案。特别是在多跳支付
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Figure 5　Comparison of running time of different PCN
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Figure 4　AAPO-PCN experimental comparison
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场景中，AAPO-PCN通过减少签名验证的复杂度，

有效降低了网络通信负担，减少了通信开销。

AAPO-PCN方案的优化主要体现在对签名验

证过程的简化以及多方交易中的高效性。通过减

少复杂的签名计算开销，AAPO-PCN能够在大规

模、多方交易场景中保持较低的系统负载，同时

确保安全性。此外，AAPO-PCN的设计进一步增

强了应对恶意行为的能力，从而提高了方案的整

体安全性。

从实验结果可以看出，AAPO-PCN方案不仅

在运行时间上表现出明显优势，而且在应对不同

规模的交易时均表现出稳定的性能。这表明

AAPO-PCN适合在实际应用中部署，能够有效提

升PCN的整体效率。

6　结束语

PCN解决了“加密货币”扩展性差的问题。

然而，传统的 PCN容易受到恶意方的攻击，从

而危及交易的安全性。大多数现有的具有安全保

证的 PCN使用签名和锁结构。这些方法虽然确

保了PCN的安全性，但会导致巨大的计算开销。

本文提出了一种基于可追责断言的支付通道网络

方案，分析了该方案的安全性。同时实验结果表

明，AAPO-PCN在不牺牲安全性的情况下，具有

更优的计算效率与通信开销。

未来的研究将着重于结合零知识证明技术，

进一步提升AAPO-PCN在隐私保护与责任追踪

方面的平衡性。在保障交易双方隐私的同时，确

保责任追踪机制的有效性，以应对复杂交易场景

中可能出现的隐私泄露风险。通过引入更高效的

隐私增强技术，AAPO-PCN有望在保持高效计算

性能的基础上，提供更为全面的隐私保护能力。
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